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Der Herr der Schlusselringe

Wenn man etwas sehr Wertvolles sichern will, schlieBt man es am besten ein - mit einem Schlussel.
Noch besser mit einem Schlussel, den es nur einmal gibt und den man ganz sicher aufbewahrt.

Denn wenn dieser Schlussel in die falschen Hande fallt, ist es um die Sicherheit des wertvollen Gutes
geschehen. Dessen Sicherheit steht und fallt mit der Sicherheit und Einmaligkeit des Schlussels. Also
muss man den Schllissel mindestens genauso gut absichern, wie das zu sichernde Gut selbst. Damit
er nicht kopiert werden kann, muss auch die genaue Beschaffenheit des Schlussels vollig geheim
gehalten werden.

Geheime Schlussel sind in der Kryptografie ein alter Hut: Schon immer hat man Botschaften geheim
zu halten versucht, indem man den Schlussel verbarg. Dies wirklich sicher zu machen, ist sehr
umstandlich und dazu auch sehr fehleranfallig.
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Das Grundproblem bei der ,,gewdhnlichen” geheimen Nachrichtenlbermittlung ist, dass fur Ver- und
EntschlUsselung derselbe Schlussel benutzt wird und dass sowohl der Absender als auch der
Empfanger diesen geheimen Schllissel kennen missen. Aus diesem Grund nennt man solche
Verschlusselungssysteme auch ,,symmetrische Verschliisselung“.

Dies fuhrt zu einer ziemlich paradoxen Situation: Bevor man mit einer solchen Methode ein Geheimnis
(eine verschlisselte Nachricht) mitteilen kann, muss man schon vorher ein anderes Geheimnis
mitgeteilt haben: den Schlussel. Und da liegt der Hase im Pfeffer: Man muss sich standig mit dem
Problem herumargern, dass der Schlissel unbedingt ausgetauscht werden muss, aber auf keinen Fall
von einem Dritten abgefangen werden darf.

Gpg4win dagegen arbeitet - auBer mit dem geheimen Schllssel - mit einem weiteren Schlussel (engl.
~key"), der vollkommen frei und offentlich (engl. ,public”) zuganglich ist. Man spricht daher auch von
einem ,Public-Key“-VerschlUsselungssystem.

Das klingt widersinnig, ist es aber nicht. Der Witz an der Sache: Es muss kein geheimer Schlussel
mehr ausgetauscht werden. Im Gegenteil: Der geheime Schllssel darf auf keinen Fall ausgetauscht
werden! Weitergegeben wird nur der 6ffentliche Schlissel (im 6ffentlichen Zertifikat) - und den darf
sowieso jeder kennen.

Mit Gpg4win benutzen Sie also ein Schlisselpaar - einen geheimen und einen zweiten 6ffentlichen
Schlussel. Beide SchlUsselteile sind durch eine komplexe mathematische Formel untrennbar
miteinander verbunden. Nach heutiger wissenschaftlicher und technischer Kenntnis ist es unmaglich,
einen Schlusselteil aus dem anderen zu berechnen und damit das Verfahren zu knacken.
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Das Prinzip der Public-Key-Verschlisselung ist recht einfach:

Der geheime oder private Schlissel (engl. ,,secret key, oder ,,private key”) muss geheim gehalten
werden.

Der offentliche Schlussel (engl. ,public key“) soll so 6ffentlich wie moglich gemacht werden.

Beide Schlusselteile haben ganz und gar unterschiedliche Aufgaben: Der geheime Schlisselteil
entschlusselt Nachrichten.

Der offentliche Schlisselteil verschliisselt Nachrichten. Der offentliche Brieftresor

In einem kleinen Gedankenspiel wird die Methode des , Public-Key“-Verschlisselungssystems und ihr
Unterschied zur symmetrischen Verschlisselung (,,Geheimschlissel-Methode” oder engl. ,,Non-Public-
Key“-Methode) deutlicher ...

Die ,,Geheimschlussel-Methode“ geht so:

Stellen Sie sich vor, Sie stellen einen Brieftresor vor Ihrem Haus auf, Uber den Sie geheime
Nachrichten Ubermitteln wollen.

Der Brieftresor ist mit einem Schloss verschlossen, zu dem es nur einen einzigen Schlussel gibt.
Niemand kann ohne diesen SchlUssel etwas hineinlegen oder herausnehmen. Damit sind lhre
geheimen Nachrichten zunachst einmal gut gesichert - so sicher wie in einem Tresor.

Da es nur einen Schlussel gibt, muss Ihr Korrespondenzpartner denselben Schlissel wie Sie haben,
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um den Brieftresor damit auf- und zuschliefen und eine geheime Nachricht deponieren zu kénnen.

Diesen Schlissel mussen Sie Ihrem Korrespondenzpartner auf geheimem Wege Ubergeben.

Erst wenn der andere den geheimen Schlussel hat, kann er den Brieftresor 6ffnen und die geheime
Nachricht lesen.

Alles dreht sich also um diesen Schliissel: Wenn ein Dritter ihn kennt, ist es sofort aus mit den
geheimen Botschaften. Sie und Ihr Korrespondenzpartner mussen ihn also genauso geheim
austauschen wie die Botschaft selbst.

Aber - eigentlich kénnten Sie ihm bei dieser Gelegenheit ja auch gleich die geheime Mitteilung
ubergeben ...

Ubertragen auf die E-Mail-Verschliisselung: Weltweit miissten alle E-Mail-Teilnehmer geheime
Schlussel besitzen und auf geheimem Wege austauschen, bevor sie geheime Nachrichten per E-Mail
versenden konnten.

Vergessen Sie diese Mdglichkeit am besten sofort wieder ...

Nun zur , Public-Key“-Methode:

Sie installieren wieder einen Brieftresor vor Ihrem Haus. Aber: Dieser Brieftresor ist - ganz im
Gegensatz zu dem ersten Beispiel - stets offen. Direkt daneben hangt - weithin 6ffentlich sichtbar - ein
Schlussel, mit dem jedermann den Brieftresor zuschlieBen kann (asymmetrisches
Verschlusselungsverfahren).

ZuschlieBBen, aber nicht aufschlieBen: das ist der Trick!
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Dieser Schlissel gehort Ihnen und - Sie ahnen es: Es ist lhr 6ffentlicher Schlussel.

Wenn jemand Ihnen eine geheime Nachricht hinterlassen will, legt er sie in den Brieftresor und
schliet mit Ihrem 6ffentlichen SchlUssel ab. Jedermann kann das tun, denn der Schlussel dazu ist ja
vollig frei zuganglich.

Kein anderer kann den Brieftresor nun 6ffnen und die Nachricht lesen. Selbst derjenige, der die
Nachricht in dem Brieftresor eingeschlossen hat, kann ihn nicht wieder aufschliefen, z.B. um die
Botschaft nachtraglich zu verandern.

Denn die 6ffentliche Schlusselhalfte taugt ja nur zum AbschlieBen.

AufschlieBen kann man den Brieftresor nur mit einem einzigen Schlissel: Ihrem eigenen geheimen,
privaten Schlusselteil.

Wieder ubertragen auf die E-Mail-Verschlusselung: Jedermann kann eine E-Mail an Sie
verschlusseln.

Er bendtigt dazu keineswegs einen geheimen, sondern ganz im Gegenteil einen vollkommen
offentlichen, ,ungeheimen” Schlussel. Nur ein einziger Schlissel entschlisselt die E-Mail wieder: lhr
privater, geheimer Schlussel.

Spielen Sie das Gedankenspiel noch einmal anders herum durch:

Wenn Sie einem anderen eine geheime Nachricht zukommen lassen wollen, benutzen Sie dessen
Brieftresor mit seinem o6ffentlichen, frei verfugbaren Schlissel.

Sie mussen |hren Briefpartner dazu nicht persénlich kennen, ihn getroffen oder je mit ihm gesprochen
haben, denn sein offentlicher Schlussel ist Uberall und jederzeit zuganglich. Wenn Sie lhre Nachricht
hinterlegt und den Brieftresor des Empfangers mit seinem offentlichen Schlissel wieder verschlossen
haben, ist sie vollig unzuganglich fur jeden anderen, auch fur Sie selbst. Nur der Empfanger kann den
Brieftresor mit seinem privaten Schlussel 6ffnen und die Nachricht lesen.
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Aber was ist nun eigentlich gewonnen: Es gibt doch immer noch einen geheimen Schlissel!?
Der Unterschied gegenuber der ,Non-Public-Key“-Methode ist allerdings ein gewaltiger:

Ihren privater Schlissel kennen und benutzen nur Sie selbst. Er wird niemals einem Dritten mitgeteilt -
- die Notwendigkeit einer geheimen Ubergabe entfallt, sie verbietet sich sogar.

Es muss Uberhaupt nichts Geheimes mehr zwischen Absender und Empfanger ausgetauscht werden -
weder eine geheime Vereinbarung noch ein geheimes Codewort.

Das ist - im wahrsten Sinne des Wortes - der Knackpunkt: Alle symmetrischen
Verschlusselungsverfahren konnen geknackt werden, weil ein Dritter sich beim Schllsselaustausch in
den Besitz des Schlissels bringen kann.

Dieses Risiko entfallt, weil ein geheimer Schlussel nicht ausgetauscht wird und sich nur an einem
einzigen, sehr sicheren Ort befindet: dem eigenen Schlisselbund - letztendlich Threm eigenen
Gedachtnis.

Diese moderne Methode der Verschlisselung mit einem nicht geheimen und 6ffentlichen, sowie
einem geheimen und privaten Schlusselteil nennt man auch ,asymmetrische Verschlisselung”.
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